
上海科技大学统一身份认证管理办法

第一章 总则

第一条 上海科技大学（以下简称学校）统一身份认证平台（以下简称平台）

由图书信息中心负责建设，为学校信息化系统提供统一的用户管理和身份认证体

系，为了规范统一身份认证的集成和使用，保护个人信息权益，根据《中华人民

共和国数据安全法》、《中华人民共和国个人信息保护法》等法律法规的规定，结

合学校实际情况，特制定本管理办法。

第二条 平台日常服务管理工作由图书信息中心承担，并根据集成系统的归

属，协同系统负责人开展包括平台升级、软件维护、巡检等日常运营工作。

第三条 平台应用于学校所有面向用户服务的信息系统，为其认证集成提供

标准的接口和服务；原则上，面向师生服务的信息系统应与平台进行认证集成，

实现学校信息系统的集中统一管理和安全可控的目标。

第四条 本办法适用于学校业务范围内所有涉及统一身份认证集成的系统及

相关账号，包括：已集成统一身份认证的信息系统或服务、教职工、学生、校外

临时人员等。

第二章 系统集成

第五条 信息系统接入平台前，须经有资质的第三方评测机构进行安全性和

功能性的检测，并出具合格的检测报告，作为申请接入平台的基本条件。

第六条 信息系统申请接入平台时，应按照申请流程填写《上海科技大学统

一身份认证接入申请表》（详见附录一），并确保用户身份信息只在业务授权范围

内使用，保障用户身份的信息安全。

第七条 平台对已集成系统及系统所属负责单位或个人有如下具体要求：

（一）不得改变所申请接入系统或服务的用途。

（二）不得将集成的接口用于与所申请业务系统无关的应用或服务。

（三）不得将集成接口或数据以任何形式（包括但不限于书面、口头或电子

等）提供给第三方。



（四）对已获得集成接口或数据应严格遵守《中华人民共和国数据安全法》，

坚决依法使用接口和数据，确保国家和学校的数据安全可控。

第八条 信息系统负责人应妥善保管业务系统集成的接口信息以及相关部署

配置文件，图书信息中心不提供相关文件和数据的留存服务。如因上述文件的泄

露造成业务系统甚至平台遭受攻击或数据破坏、丢失等安全问题，由业务系统负

责人承担相关责任。

第九条 为保障平台安全稳定运行，图书信息中心有权对已集成业务系统访

问和数据集成接口的执行情况进行监控，如发现可能存在影响平台正常运行的情

况，将关闭集成接口，并通知业务系统负责人及时处置。

第十条 平台部署成功后，若在运行期间出现业务系统认证或数据集成失败

等情况，信息系统负责人应与平台负责人共同排查解决问题。

第三章 账号管理

第十一条 教职工的平台账号是工号，学生的平台账号是学号，由平台自动

初始生成，图书信息中心负责管理维护。

第十二条 用户首次登录平台，应立即修改密码，其密码必须满足：长度至

少 8个字符，且必须包含大写字母、小写字母、数字及特殊字符；密码禁止包含

学工号、姓名全称或缩写、用户邮箱中连续 6位字符，以及相同或连续 3个及以

上数字或字母；定期一年修改密码。

第十三条 平台账号的所有者应妥善保管其账号信息和密码，不得共享、外

借平台账号，一旦该账号出现信息安全等问题，以“谁使用、谁负责”为原则，

追究相关责任。

第十四条 对于用户因密码遗失等原因需重新设置密码的情况，可使用系统

“忘记密码”的功能，通过邮箱或手机验证码的方式重新设置密码；在不能通过

该功能找回密码的情况下，应由本人使用学校的邮箱提交重置平台账号密码的申

请，由图书信息中心进行核验和重置。



第十五条 学校师生因故需要延长平台账号使用期限的情况，应由该教职工

或学生所在学院/相关部门的老师通过 egate 平台的“信息系统用户帐号及权限

申请”提交申请，待审批通过后在有效期内可继续使用平台账号。

第四章 临时人员管理

第十六条 临时人员即为非学校正式编制的教职工，教职工在 egate 平台搜

索并发起“临时人员申请”，审批通过后，平台将自动创建临时人员账号。

第十七条 临时人员账号主要用于学工心理咨询、学工宿管、学工迎新、学

工医务室、公共服务、IT 运维、外包厂商、管理员账号以及测试账号等。

第十八条 临时人员账号权限包括通用权限和附加权限，通用权限是账号自

动创建后系统自动分配，主要包括：登录访问 egate 平台、查看无线网络（包括

无线 eduroam）和有线网络接入指南、访问使用快递查询以及校园导览等；附加

权限通常由第三方系统根据用户需求手动配置完成。

第十九条 临时人员管理采用分级管理模式，设置“校级管理员”和“部门

管理员”。

（一）校级管理员：由图书信息中心专人担任，负责管理学校所有临时人员

账号。

（二）部门管理员：由部门负责人授权指定在编人员的教职工担任，负责管

理所属部门的临时人员账号。

（三）管理内容包括：账号调动，账号到期日期调整，账号注销以及账号状

态刷新等。

第二十条 临时人员账号管理员应妥善管理账号，因管理不当或其他因素导

致账号信息或密码泄露等安全问题，追求相关人员责任。

第五章 账号归档

第二十一条 当学校教职工出现解除聘用关系、博士后出站/退站、退休、死

亡等情况时，其平台账号会在三十天后自动禁用并归档。

第二十二条 当学生出现毕业、肄业、结业、转学、退学、开除、死亡等情

况时，其平台账号会在六十天后自动禁用并归档。



第二十三条 临时人员账号归档由临时人员账号部门管理员根据临时人员的

实际情况进行归档操作。

第六章 附则

第二十四条 本办法由图书信息中心负责解释。

第二十五条 本办法第一版于 2023 年 7 月 25 日发布，于 2023 年 12 月 31

日修订，于 2025 年 12 月 14 日二次修订，自发布之日起施行。

附件：上海科技大学统一身份认证接入申请表

上海科技大学统一身份认证接入申请表

编号

姓名 工号

手机号码 Email

所属院所部门 身份证号

系统名称（中英文）

域名

系统用途

所属厂商

系统环境及版本 □ PHP □ NET □ JAVA □ ASP □ 其他 ( )

版本（ ） （例如：jdk1.8，php5 等）

用户范围

申请人声明：保证所提供资料属实，承诺遵守《上海科技大学统一身份认证管理办法》及其他相关法律法

规及校纪校规。

申请人签名：

日期：



申请部门审批

签名：

日期：

图书信息中心审批

签名：

日期：

注：本申请表只限上海科技大学下属院所部门。


